Anleitung zur Herstellung einer IPSec/IKev2 Site-to-Site Verbindung mit der

OPNSense Option zu einer Securepoint UTM in der Kanzlei

RA Thomas Schmidt - RA-MICRO Vertriebs GmbH - Stand 07.01.2021 - Alle
Angaben ohne Gewadhr
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< C A Nichtsicher | 172.25.0.1/vpn_ipsec.php

Ty

VPN: IPsec: Tunneleinstellungen

« Typ Ferner Gateway

Lokales Subnetz

IPsec aktivieren

Modus Phase 1Vorschlag

Fernes Subnetz Phase 2 Proposal

Authentifizierung

Beschreibung
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Protokolldatei
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I Berichterstattung
= system
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& Firewall
|0 VPN
IPsec a
| Tunneleinstellungen
Mobile Clients
Pre-Shared Schliissel
RSA Key Pairs
l Erweiterte Einstellungen
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Lease Status
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# Dienste
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VPN: IPsec: Tunneleinstellungen

Allgemeine Information
© Deaktiviert

O Anschlussart

O Schliisselaustauschversion

O Internet Protokoll

O Schnittstelle

@ Ferner Gateway

@ Dynamic gateway

@ Beschreibung

Phase 1 vorschlag (Authentifizierung)

@ Authentifizierungsmethode

© Meine Kennung

© Peer-identifizierer

© Pre-Shared Schlussel

Phase 1 vorschlag (Algorithmen)

Deaktiviere diesen Phase 1 Eintrag

Nur antworten -
v -
1Pyt -
WAN -
0.0.0.0

) Allow any remote gatewiay to connect

Kanzlei_ohne_feste_offentliche_IP-Adresse

Mutual PSK -

Meine IP-Adresse -

KeyID Tag -

der_bedeutende_Name_kann_frei_gewaehlt_werden

das_ist_das_sichere_kennwort_fuer_die_VPN-Bruecke

vollstandige Hilfe (D



T Tunneleinstellungen | IPsec [ VPl X 4=

< C A Nicht sicher | 172.25.0.1/vpn_ipsec_phase

root@OPNsense.localdomain Q

O Lobby

Berichterstattun _Share
. Be & (refrm G s das_ist_das_sichere_Kennwort_fuer_die_VPN-Bruecke
= system

«h Schnittstellen Phase 1 Vorschlag (Algorithmen)

& Frewall @ Verschlissselungsalgorithmus e .
|0 VPN
256 v
IPsec a
| Tunneleinstellungen © Hashalgorithmus - .

Mobile Clients

Pre-Shared Schiiissel © DH Schlusselgruppe 14 (2048 bits) -
RSA Key Pairs
Erweiterte Einstellungen © Lebenszeit 28800

Statusiibersicht

Lease Status Erweiterte Optionen
Datenbank Sicherheitszuordnung
@ install policy o
Datenbank Sicherheltsregelwerk
Protokolldatei O ReKey deaktivieren
OpenVPN a
O Reauth deaktivieren
£ Dienste
£ Energie @ Tunnelisolation
@ Hilfe © NAT Traversal

Aktivieren -

@ MOBIKE deaktivieren

© Dead Peer Detection

10
Sekunden

5
Wiederholungen

Restart the tunnel

DPD action

O Inactivity timeout

© Margintime

© Rekeyfuzz

e () 2014-2020

TF Tunneleinstellungen | IPsec | VPl X =

& C A Nichtsicher | 172.25.0.1/vpn_ipsec.php

root@OPNsense.localdomain

O Lobby X
VPN: IPsec: Tunneleinstellungen
s Berichterstattung

9 " Sie miissen die Anderungen iibernehmen, damit diese in Kraft treten.
Firewal

I Q@ ven
. 2 Ty Ferner Gateway ~ Modus Phase 1 Vorschlag Authentifizierung  Beschreibung
IPsec
Lokales Subnetz  Fernes Subnetz  Phase 2 Proposal
| Tunneleinstellungen
1Pva4 IKEV2  WAN 0.0.0.0 AES (256 Bits) + SHAS12 + DH-Gruppe 14 Mutual PSK Kanzlei_ohne_feste_sffentliche_IP-Adresse

Mobile Clisnts
Pre-Shared Sehliissel
RSA Key Pairs

Enweiterte Einstellungen

Statusiibersicht
Lease Status
Datenbank Sicherheitszuordnung
Datenbank Sicherheitsregelwerk
Protokolldatei
OpenVPN a
& Dienste
# Energie
@ Hilfe

£ system
schnittstellen Die IPsec-Tunnel Konfiguration wurde geéindert. derungen iibemehmen

€« s 0D+

v o o+



Tunneleinstellungen | IPsec| VP! X

<« C A Nichtsicher | 172.25.0.1/vpn_ipsec_phase2 php?ikeid=1

0 Lobby
lMa Berichterstattung
= system

Schnittstellen

§ Firewall
IO VPN
IPsec a
| Tunneleinstellungen
Mobile Clients
Pre-Shared Schliissel
RSAKey Pairs
Erweiterte Einstellungen
Statusibersicht
Lease Status
Datenbank Sicherheitszuordnung
Datenbank Sicherheitsregelwerk
Protokolldatei
OpenVPN a
## Dienste
& Energie
@ wilfe

Allgemeine Information

VPN: IPsec: Tunneleinstellungen

O Deaktiviert

© Modus

@ Beschreibung

Lokales Netzwerk

Ty

© Adresse:

Entferntes Netzwerk

O Typ:

© Adresse:

Phase-2-Vorschlag (SA / Schliisselaustay

© Protokoll

@ Verschlsselungsalgorithmen

() 2014-2020 D

Tunnel IPv4

Angaben_zu_den_zu_verbindenen_Netzwerken

LAN Subnetz

Netzwerk

192.168.2.0

ysch)

@ Aes
256 Bits
3es128gcm16
aes192gcm16
aes256gcm16
Blowfish

automatisch

root@oPNsense.localdomain

vollstandige Hilfe (D

Hier wird das lokalen Netzwerkes in der Kanzlei
beschrieben. Z.B. die IP-Adresse des Routers nehmen und
statt der letzten Ziffer eine "0" eintragen.



T Tunneleinstellungen | IPsec [ VPI x +

[ C A Nichtsicher | 172.25.0.1/vpn_ipsec_phase2.phpikeid=1

root@0PNsense.localdomain

£ Lobby Se Netzwerk -
i Berichterstattung
£ system © Adresse: 192.168.2.0
schnittstellen /
& Firewall 2 -
VPN
I 2 Phase-2-Vorschlag (SA/ Schliisselaustausch)
IPsac a
@ Protokell -
| Tunneleinstellungen EsP -
Mobile Clients
Pre-Shared Schliissel
B @ Verschliisselungsalgorithmen ¥ aES
RSA Key Pairs -
256 Bits -
Erweiterte Einstellungen
aes128gcm1s
Statusiibersicht ses192gem1s
Lease Status aes256gcm16
Blowfish

Datenbank Sicherheitszuordnung
Datenbank Sicherheitsregelwerk automatisch

Protokolldatel SDES
CAST128
OpenVPN a DES
£ Dienste NULL (keine Verschlisselung)
& Energie N
@ Hashalgorithmen SHAs 12 .
@ =ik
@ PFs Schiisselgruppe 14 (2048 bits) -
@ Lebenszeit 28800
Sekunden
Erweiterte Optionen

@ Automatisch Hest pingen

@ Manuelle SPD-Eintrage

OPNsense (c) 2014-2020 Decis

llungen | Psec VPl X +

< C A Nichtsicher | 172.25.0.1/vpn_ipsec.php

root@0PNsense.localdomain

O Lobby X
VPN: IPsec: Tunneleinstellungen
|Mw Berichterstattung

£ system

Anderungen ibemehmen

Schnittstellen Die IPsec Tunnel Konfiguration wurde gedndert.
Sie miissen die Anderungen tibernehmen, damit diesein Kraft treten.
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Lokales Subnetz Fernes Subnetz Phase 2 Proposal
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Mobile Clients
ESPIPvd tunnel LAN 192.168.2.0/24  AES (256 Bits) + SHAS12 + 14 (2048 bits) Angaben_zu_den_zu_verbindenen_Netzwefken & # @ 0
Pre-Shared Schliissel
v oo+
RSAKey Pairs

Erweiterte Einstellungen

Statuslbersicht

Lease Status
Datenbank Sicherheitszuordnung
Datenbank Sicherheitsregelwerk
Protokolldatei
OpenvPN a
4+ Dienste
& Energie
& Hilfe
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Tunneleinstellungen
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Erveiterte Einstellungen
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x

root@OPNsense.localdomain

VPN: IPsec: Tunneleinstellungen

Die Anderungen wurden erfolgreich angewandt.

Authentifizierung  Beschreibung

2 Ty Ferner Gateway Modus Phase 1 Vorschlag

Lokales Subnetz Fernes Subnetz Phase 2 Proposal
Kanzlei_ohne_feste_offentliche_IP-Adresse

WAN 0.0.0.0 AES (256 Bits) + SHA512 + DH-Gruppe 14  Mutual PSK

1Pv4 IKEv2

ESPIPvd tunnel LAN 192.168.2.0/24 AES (256 Bits) + SHA512 + 14 (2048 bits) Angaben_zu_den_zu_verbindenen_Netzwerken

IPsec aktivieren

4

€ & 0D+
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root@OPNsense.localdomain

VPN: IPsec: Tunneleinstellungen

Die Anderungen wurden erfolgreich angewand.

2 Ty Femer Gateway Modus Phase 1 Vorschlag Authentifizierung  Beschreibung
Lokales Subnetz Fernes Subnetz Phase 2 Proposal
1Pv4 IKEv2 WAN 0.0.0.0 AES (256 Bits) + SHA512 + DH-Gruppe 14 Mutual PSK Kanzlei_ohne_feste_offentliche_IP-Adresse

ESP IPv4 tunnel LAN 192.168.2.0/24  AES (256 Bits) + SHA512 + 14 (2048 bits) Angaben_zu_den_zu_verbindenen_Netzwerken

¥ IPsec aktivieren

€ £ 0 D +
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sec | Regeln | Firewall | OPNser X Neuer Tab x| +
&« C A Nichtsicher | 172.25.0.1/firewall_rules.php?if=enc
=2 PI] localdomain [}
O Lebby i
R Firewall: Regeln: IPsec Nothing selected - e I
= system
a Schnittstallen Die Anderungen wurden erfolgreich angewandt.
| & Firewall
Aliase
_— / - No IPsec rules are currently defined. All incoming connections on this interface will be blocked until you add a pass rule. Exceptions for automatically generated rules may apply.
egeln
Flicfiend
IPsec Protokoll Quelle Port Ziel Port Gateway Zeitplan Beschreibung @
Lan [} automatically generated rules Y1)
WAN
¢« 0% O
NAT =
Erlauben % blockieren © ablehnen ® protokollieren — eingehend erste Zuordnung
Shaper T P erlauben (deaktiviert % blockieren (deaktiviert) © ablehnen {deaktiviert) © protokollieren (deaktiviert) +~ ausgehend % letzte Zuordnung
Gruppen 2 Active/Inactive Schedule (click to view/edit)
Virtuelle IPs o Alias (zur Betrachtung/Bearbeitung klicken] [
Einstellungen o IPsec rules are evaluated on a firstmatch basis by default {i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to
Protokolidateien o the rule order. Everything that is not explicitly passed is blocked by default
Diagnose &
Q@ vPn
& Dienste
- o
IPsec| Regeln | Firewall | OPNser X Neuer Tab x| +
& C A Nichtsicher | 172.25.0.1/firewall_rules_edit.php?if=enc0 * O
3 I:I F‘ ” root@OPNsen: Q
O Lebby
rewall: Regeln: IPsec
s Berichterstattung
= system
Firewallragel bearbeiten vollstandige Hilfe (T
Schnittstellen
|J] Firewall @ aktion Erlauben -
Aliase
@ Deaktiviert i ivi
Regeln > Diese Regel deaktivieren
(e @ schnell ¥ Wende die Aktion sofort bei einem Treffer an.
IPsec
L @ schnittstelle Peac .
WAN
@ Richtung .
NAT = in
Shaper T
B @ TCP/IP Version Pus .
Gruppen &
virtuelle IPs | ® Protokoll any . L
Einstellungen o
Protokolldateien @ ® qQuelle f Umkehren
Diagnose ] @ 0ouelle
Q@ ven Teglich *
£ Dienste
& Eenergie Quelle Erweitert
B Hilfe
@ Ziel / Umkehren
B ziel
LAN Netzwerk -
@ Zielportbereich von: an:

- auf Speichern klicken

Falls die Kanzlei keine feste dffentliche IP-Adresse hat, muss die OPNSense im
Rechenzentrum alle IP-Anfragen auf den Ports 500, 4500 und ESP akzeptieren:



T WAN |Regeln | Firewall|OPNser X +

< C A Nichtsicher | 172.25.0.1/firewall_rules.php?i

wan r O

root@O0PNsen:
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Firewall: Regeln: WAN Nothing selected ATl © Hinzufiigen

i Berichterstattung

= system
S(hmmtelk/ Protokoll Quelle Port ziel Port Gateway zeitplan Beschreibung ©

|.sg Firewall ] Automatically generated rules oM
Aliase =] -5 e 1Pv4TCP N - WAN Adresse 443 (HTTPS) - - ¢« # 0@
Regeln v € @ & 0
Hlick=nd Erlauben % blockieren © ablehnen @ protokollieren — eingehend erste Zuordnung
IPsec » erlauben (deaktiviert) % blockieren (deaktiviert) © ablehnen (deaktiviert) @ protokollieren (deaktiviert) + ausgehend ¥ letzte Zuordnung

LAN / B Active/Inactive Schedule (click toview/edit)

| WAN Alias {zur Betrachtung/Bearbeitung klicken)
NAT = WAN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to
S v the rule order. Everything that is net explicitly passed is blocked by default.
Gruppen
virtuelle IPs [} %
Einstellungen of
Protokolldateian ®
Diagnose [1+]
@ VPN
- o x
TF WAN |Regeln | Firewall | OPNser X =+
&« C A Nichtsicher | 172.25.0.1/firewall_rules_edit.php?if=wan * 6
roat@OPNsense.localdomain
O Lobby .
irewall: Regeln: WAN
|Ma  Berichterstattung
= system
Firewallregel bearbeiten vollstandige Hilfe
Schnittstellen
@ Firewall © Aktion Erlauben -
Aliase
@ Deaktiviert i ivier
. > Diese Regel deaktivieren
Flikend @ schnell ¥ Wende die Aktion sofort bei einem Treffer an.
1Psec
i @ Schnittstelle WA .
WAN
@ Richtung -
NAT = n
Shaper T )
@ TCP/IP Version - .
Gruppen
virtuelle IPs
(5] @ protokoll o . N
Einstellungen of
Protokolldateien @ © Quelle  Umkehren
Diagnose [+] & Quelle
@ VPN Jeglich -
1+ Dienste
% Energie Quelle Erweitert
& Hilfe
@ Ziel / Umkehren
O ziel
WAN Adresse -
@ zielportbereich von: an:
ISAKMP - ISAKMP -
@ Protokoll protokolliere Pakete die von dieser Regel behandelt werden

- Speichern und wieder auf Hinzufligen klicken
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Z0PN a
O Lobby )
Firewall: Regeln: WAN
I Berichterstattung
= System
Firewallregel bearbeiten vollstandige Hilfe (D
Schnittstellen
& Firewall © aktion Erlauben e
Aliase
@ Deaktiviert i ivier
Regeln v Diese Regel deaktivieren
Hietend @ schnell | Wende die Aktion sofort bei einem Treffer an.
IPsec
L @ schnittstelle Wan .
WAN
@ Richtung .
NAT = in
Shaper T
O TCP/IP Version \Pva -
Gruppen &
Virtuelle IPs D @ Protokoll Uoe .
Einstellungen o I}
Protokolldateien @ © Quelle f umkehren
Diagnose (-] 0 Quelle
@ ven Jeglich -
3 Dienste
& Energie Quelle Erweitert
8 Hille
@ Ziel / Umkehren
O ziel
WAN Adresse -
@ Ziclportbersich von: an:
IPsac NAT-T - IPsec NAT-T -
= - O
TF WAN |Regeln | Firewall | OPNser X+
<« C A Nichtsicher | 172.25.0.1/firewall_rules_edit.php?if=wan w 8
0PN a
O Lobby )
Firewall: Regeln: WAN
s Berichterstattung
= system
Firewallregel bearbeiten vollsténdige Hilfe
Schnittstellen
§ Firewall @ Aktion Erlauben -
Aliase
© Deaktiviert i ivier
Regeln > Diese Regel deaktivieren
el @ schnell # wende die Aktion sofort bei einem Treffer an.
IPsec
o © schnittstelle WA .
WAN
@ Richtung .
NAT = in
Shaper T ;
@ TCP/IP Version \Pva -
Gruppen i
Virtuelle IPs D © Protokoll . .
Einstellungen -4 Iy
Protokolldateien @ O Quelle / Umkehren
Diagnose (] 0 Quelle
@ veN Teglich -
& Dienste
& Energie Quelle Erweitert
& Hilke
© Ziel / Umkehren
O Ziel
WAN Adresse -
© Zielportbereich von: an:

—>Speichern



I WAN |Regeln| Firewall |OPNser X 4=

< G A Nichtsicher | 172.25.0.1/firewall_rules.php?if=wan & 8
root@OPNsen:

O Lobby .

R Firewall: Regeln: WAN Nothing selected + @ lnspect

= Ssystem

Schnittstellen Die Firewall Regel Konfiguration wurde geandert.
Sie miissen die Anderungen bestitigen damit sie wirksam werden.

Anderungen iibemehmen

# Firewall
Aliase =
Regeln & Protokoll  Quelle  Port  Ziel port Gateway  Zeitplan  Beschreibung @
FlieBend (s} Automatically generated rulgs [-110]
[Fezs -5 0 P4 TCP 3 S WANAdresse 443 (HTTPS) 2 = ce s DB
LAN
-5 @ IPaUDP  * - WAN Adresse 500 (ISAKMP) - - €« s D W
WAN
i . -5 @ IPUaUDP " S WANAdresse 4500 (IPSecNAT-T) S o € s Dm
Shaper v -7 0 1PU4 ESP " - WAN Adresse - . - <7 o
ruppen & €m0
Virtuelle IPs Erlauben x blockieren © ablehnen ® protokollieren — eingehend erste Zuordnung
P erlauben {deaktiviert) % blockieren (deaktiviert) @ ablehnen (deaktiviert) © protokollieren (deaktiviert) + ausgehend % letzte Zuordnung
Einstellungen o
£ Active/inactive Schedule (click to view/edit)
Protokolldateien ®
lias (zur Betrachtung/Bearbeitung klicken)
Diagnose [+]
WAN rules are evaluated on a first-match basis by default (L.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to
@ vPN the rule order. Evarything that is not explicitly passed is blocked by default.
4 Dienste
& Energie

@ Hilfe



Teil 2: Kanzlei mit Securepoint-Router z.B. BlackDwarf G3

&« (O A Nichtsicher | https//192.168.175.1:11115

‘@ SECUREPOINT IT-Security made in Germ
Konfiguration Netzwerk Firewall Anwendungen VPN ﬁmentiﬁzierung Extras Alerting Center Log

INFO

APPLIANCE

Geratatyp: UTM v11.8 - 11.8.10 {Final) Dienst

Lizenz RAMICRO Software AG
RA-MICRO Software AG admin-ui
5 Benutzer =
Léuﬂ ab: LAN1 LAN2 . .
Uptime: 00 Tage, 00:20 sl
Viruspattern: ClamAV: Invalid date
Cyren: 03.11.2020 14:06 Uhr CPU: Intel(R) Atom(TM) CPU E3815 @ @ 1.466GHz ipsec

Konfigurationen: Start:  configuration-wizard-03.11.20-01:40:27
Aktuell: configuration-wizard-03.11.20-01:40-27

Speicher: 4.02 GByte

ANWENDUNGSSTATUS

‘@ SECUREPOINT IT-Security made in Germany

Konfiguration Metzwerk Firewall Anwendungen | VPN | Authentifizierung Extras Ale

4 Globale VPN Einstellungen _

INFO l

Geratstyp: UTM v11.8 - 11.8.10 (Final) s ‘
Lizenz: RAMICRO Software AG

RA-MICRO Software AG SSL-VPN

5 Benutzer
Lauft ab: in ginem Monat (03.12.2020) L21P
Uptime: 00 Tage, 00:21 )
Viruspattern: ClamA\: Invalid date Clientless VPN

Cyren: 03.11.2020 14:06 Uhr CPU: Intel{F
Konfigurationen: Start:  configuration-wizard-03.11.20-01:40:27 Speicher: 402¢

Aktuell ronfinnratinnowizard-N3 11 20-01-40-27




«@: IPSEC B [

Name B Status %

Keine Eintrage vorhanden.

XSec Werbindung hinzufiigen | C

(; Neustarten Schliefen

*@+ IPSEC VERBINDUNG HINZUFUGEN x

Schritt 1

Verbindungstyp

|ROADWARRIOR |

o € 3

Gateway (lokal) Client (Gegenstelle)

[ SITE TO SITE|

o™ O

Gateway (lokal) Gateway (Gegenstelle)




*@- IPSEC VERBINDUNG HINZUFUGEN

Schritt 2
Allgemein
IF
Name: |IhNPNVerbindugnsname |
Authentifizierungsmethode: @ P— DS A
Pre-Shared Key: |InrgemeinsamerSchiissel | ¥ |EXEED
IKE Version: | IKE v1 | IKE v2

Zurick

_;__‘Wtaiter ‘ ‘ Abbrechen

*@+ IPSEC VERBINDUNG HINZUFUGEN x
Schritt 3
Lokal
.
Local Gateway 1D: | Beliebiges Interface -
Netzwerke freigeben: [ %192 168.175.0/24
Zurick % Weiter ‘ ‘ Abbrechen
*@+ IPSEC VERBINDUNG HINZUFUGEN x

die mitgeteilte offentiliche
Op . Gegenstelle
.
Remote Gateway: | Beliebige Gegenstelle v |
Remote Gateway ID: [ 55.55.55.55 -

Metzwerke freigeben:

[»%172.25.0.0/24 |

Zurack

AFenig ‘ ‘ Abbrechen




*©: IPSEC

@ - 2 x

| Q|

Name

+ Status %

Ihr'VPNVerbindugnsname

|. / Phase 1 | /7 Phase 2 | () Laden | & Initiieren |i|

| + IPSec Verbindung hinzufiigen ‘@‘

ii Eeustarten ‘ Schligien ‘

*(@- PHASE 1 BEARBEITEN

ALLGEMEIN ‘ IKEP- 2-

die mitgeteilte 6ffentliche
OPNSense IP eintragen
-

MName:

IKE Version:

Local Gateway:

Local Gateway ID:

Remote Host / Gateway:
Remote Host / Gateway ID:
Authentifizierung:
Pre-Shared Key:
Startverhalten:

Dead Peer Detection:

Compression:

IhrvVPNVerbindugnsname

ikev2

| Beliebiges Interface

| Beliebiges Interface

| 55.55.55.55

| 55.55.55.55

|Pre-Shared Key |

InrgemeinsamerSchitssel | ¥ |

| Outgoing v|

Aus

‘ Speichem H Schliefen

Falls die Securepoint hinter einem Router steht/nicht selbst eine externe 6ffentliche IP-

Adresse hat:



ALLGEMEIN IKE

eingetragen haben

MName:

IKE Version:
Local Gateway:
Local Gateway ID:

Remote Host / Gateway:

Remote Host / Gateway 1D:

Authentifizierung:
Pre-Shared Key:
Startverhalten:

Dead Peer Detection:

Compression:

opnsense

ikevz

| etho

| der Name_kann_frei_gewaehit werd... ~ |

| 55.55.55.55

| 55.55.55.55

Pre-Shared Key B

\das_ist_das_sichere_K¢ | I Sobr stari

Qutgoing B

o™

Sgﬁﬁaﬂﬂ Schlielfen




Verschlisselung:
Authentifizierung:
Diffie-Hellman Group:
Strict:

IKE Lifetime:

Rekeying:

|aes256

[sha2_512

| modp2048

[8 Stunden v]

| unbegrenzt (empfohlen) v |

IhrVPNVerbindugnsname




*(@- PHASE 2 BEARBEITEN o

ALLGEMEIN SUBNETZE

Name: IhrvPMNVerbindugnsname
Verschllisselung: | aes296 V|
Authentifizierung: |sha2_512 v|
DH-Gruppe (PFS): [modp2048  v|
Schlissel-Lebensdauer: |8 Stunden v|
Neustart nach Abbruch: (1 @

%S peichemn SchlieRen

-@- IPSEC B[4t
Q

Name 5 Status +

IhrVPNVerbindugnsname 9 /A Phase 1  Phase2 (Y Laden & Initiieren &

+ IPSec Verbindung hinzufiigen | <

g_*:_ Neustarten Schlieken

< (O A Nichtsicher | k#ps//192.168.175.1:11115

‘O SECUREPOINT _zsRartfilter.dann --> Netzwerkobjekt hinzufiigen. dann
wendungenRylgelAu Igl

ﬁ%gl"luggell'xtras Alerting Center Log

APPLIANCE

Konfiguration Netzwerk Firewall

INFO

Geratetyp: UTM v11.8 - 11.8.10 {Final) Dienst
Lizenz RAMICRO Software AG
RA-MICRO Software AG admin-ui
5 Benutzer
Lauft ab: SARRCLES -
Uptime: 00 Tage, 00-20 TS
Viruspattern: ClamAV: Invalid date
Cyren: 03.11.2020 14:06 Uhr CPU: Intel(R) Atorn{TM) CPU E3815 @ @ 1.466GHz ipsec

Konfigurationen: Start:  configuration-wizard-03.11.20-01:40:27
Aktuell: configuration-wizard-03.11.20-01:40:27

Speicher:  4.02 GByte

ANWENDUNGSSTATUS



OBJEKT BEARE

Name: [vCIDuﬂVF-‘N ]

Zone: [vpn-ipsec v|
® Adresse: | 172.25.0.0/24 |

O Schnittstelle: |€th0 v|

AKTION LOGGING GRUPPE
[ en @) ‘ [ACCEPT v] ‘ [NONE - Nicr v| ﬂ default v] Q
— QUELLE — ZIEL — DIENST
[ al i || Q| (e
At captive_portal EE external-interface
£= dmzi-interface £= internal-interface archie
# 25 dmz1-network 24 internal-network bgp
EE external-interface %% internal-networks blackberry
= ES internal-interface @ internet cvs
Bl default-internet
% internal-networks & VPN dncp
™ .
-
— [-1 NAT
TYP — NETZWERKOBJEKT —————— — DIENST
ﬂ HIDENAT EXCLUDE ~| | [externakinterface ‘\v| v
[— [+] EXTRAS ]
[— [+] BESCHREIBUNG




— AKTIV — AKTION —— LOGGING —— — GRUPPE
[ACCEPT v H [NONE - Nicr v| | (default ]

— QUELLE

— ZIEL

— DIENST

| Ql [

EE external-interface
EE internal-interface
&z internal-network

%L internal-networks
@ internet

| Q)
EE external-interface
EE internal-interface

&k internal-networks
@ internet
Za vCloudvPN

archie
bgp
blackberry

Bl covs

default-internet

& VPN B vPN dhcp
)
— [-1 NAT
— TYP — NETZWERKOBJEKT ——— — DIENST
| HIDENAT ] internal-interface \ ‘
:1‘ ~
— [+] EXTRAS

— [+] BESCHREIBUNG




